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1. Equipo auditor

Ing. Ma. Guadalupe Aguilar Valtierra

Mtro. Juan José Castro Ceballos

Ing. Juan Esteban Gonzalez Armas

Ing. Ulises Andrés Martinez Rodriguez

Dr. Jezreel Mejia Miranda

Dra. Mirna Ariadna Mufoz Mata

Mtro. José Ramon Pérez Villarreal

Mtro. Juan Luis Salazar Villanueva (Lider del equipo auditor)
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2.

Introduccién

De acuerdo a lo dispuesto en la normativa del Reglamento de Elecciones del INE (RE), en su
Articulo 346, se indica que el Instituto y el Organismo Publico Local (OPL), deberan
implementar un sistema informatico para la operacidon del PREP, el cual deberd contemplar
las etapas minimas del Proceso Técnico Operativo (PTO), sefialadas en el anexo 13 de este
Reglamento. Asi mismo, el Reglamento estipula en su Articulo 347 que el Instituto y los OPL
deberdn someter su sistema informatico a una auditoria técnica para la cual se debera
designar un ente auditor que lleve a cabo la auditoria del PREP. El Anexo 13 del
Reglamento, en su Capitulo Ill, estipula que “La auditoria de verificacidén y andlisis del
sistema informatico que sera utilizado en la implementacion y operacion del PREP, se
debera realizar con la finalidad de evaluar la integridad, disponibilidad y seguridad en el
procesamiento de la informacidn y la generacién de los resultados conforme a la normativa
aplicable y vigente”.

El alcance de la auditoria debera cubrir, como minimo, los puntos siguientes:

e Pruebas funcionales de caja negra al sistema informatico para evaluar la integridad
en el procesamiento de la informacién y la generacidén de resultados electorales
preliminares.

e Analisis de vulnerabilidades, considerando al menos pruebas de penetracién y
revisidon de configuraciones a la infraestructura tecnolégica del PREP.

En cumplimiento de los términos de la normativa descritos anteriormente, el Instituto
Electoral del Estado de Guanajuato (IEEG) a través de la Unidad Técnica de Sistemas de
Informacién y Telecomunicaciones (UTSIT), ha dispuesto un Sistema Informatico del PREP
(SIPREP) para las elecciones a celebrarse el dia 2 de junio de 2024, y ha conferido |la tarea del
ente auditor al Centro de Investigacion en Matematicas, A. C. (CIMAT).

Los trabajos de auditoria al Sistema Informatico e Infraestructura Tecnoldgica del PREP
para el Proceso Electoral 2023-2024 en el estado de Guanajuato se realizaran conforme el
“Anexo Técnico para la contrataciéon del ente auditor del Programa de Resultados
Electorales Preliminares” que se basa en la normatividad electoral vigente para estos
trabajos.

Las lineas de trabajo que se consideran son:

1. Pruebas funcionales de caja negra al sistema informatico del PREP (SIPREP) y a la
aplicacion que se utilizardn para operar el mecanismo de digitalizacién de las Actas
desde las casillas, para evaluar la integridad en el procesamiento de la informaciény
la generacion de resultados preliminares.
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2. Anadlisis de vulnerabilidades, considerando al menos pruebas de penetracion y
revision de configuraciones a la infraestructura y/o servicios relacionados con
Tecnologias de la Informacién y Comunicaciones donde se implemente el PREP.

3. Pruebas de negacion de servicio al sitio de publicacion del PREP y al sitio principal
del IEEG.

4. Validacion del sistema informatico del PREP y de sus bases de datos, ante un tercero
con fe publica.

1. Pruebas funcionales de caja negra al SIPREP

Analizar el funcionamiento del SIPREP, en relacién con las fases del Proceso
Técnico Operativo (PTO), considerando al menos, la digitalizacion, captura de
datos, verificacion y publicacién de resultados, mediante flujos completos e
interaccion entre los diversos mddulos desde digitalizacion en la casilla,
acopio, digitalizacion en CATD, captura y verificacion de datos, asi como la
publicacién de resultados y el cotejo.

Analizar el funcionamiento del aplicativo desarrollado para la digitalizacion de
las Actas desde las casillas, y, en su caso, la captura de datos desde las casillas.
Dicho analisis se hard mediante flujos completos e interaccién entre los
diversos moédulos y fases del PTO.

Verificar el cumplimiento de las especificaciones funcionales y los
requerimientos contenidos en la documentacidén técnica y normatividad
aplicable que sera proporcionada por el IEEG.

Verificar la correspondencia de la captura de los datos plasmados en las Actas
PREP con los presentados en la publicaciéon, mediante los distintos tipos de
reportes desplegados por el PREP, considerando datos, imagenes y bases de
datos.

2. Andlisis de vulnerabilidades a la infraestructura y servicios relacionados con
Tecnologias de la Informacién y Comunicaciones donde se implemente el PREP

Identificar debilidades de seguridad en la infraestructura y servicios
relacionados con Tecnologias de la Informacién y Comunicaciones donde se
implemente el PREP mediante la egjecucion de pruebas de penetracion y
revision de configuraciones de seguridad.

Clasificar el impacto y documentar las vulnerabilidades identificadas con el
propdsito de recomendar al IEEG las posibles medidas para la mitigacién de
las vulnerabilidades que previamente fueron identificadas y documentadas.
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3.

e \Verificar que las medidas implementadas por el IEEG hayan atendido
adecuadamente las vulnerabilidades reportadas.

e \Verificar la implementaciéon de un sistema de rollback que permita revertir los
cambios a la version anterior en caso de ser necesario, asi como asegurar la
implementacion de un sistema de backup y restauracién en caso de ser
necesario.

Pruebas de negaciéon de servicio al sitio de publicacion del PREP y al sitio
principal del IEEG

Dichas pruebas de negacidon de servicio deberan considerar dos apartados:

e Trafico no malintencionado, que consiste en transacciones sintéticas que
simulen el trafico legitimo que se espera el dia de la Jornada Electoral.
e Trafico de red malintencionado, consistente en paquetes de red malformados.

Validacién del SIPREP, asi como de sus bases de datos

Se verificara que los programas auditados se encuentren operando desde el inicio y
hasta el cierre de operacidén del PREP y que las bases de datos se encuentren
debidamente inicializadas
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3. Actividades realizadas

2.1 Descripcion

1.

Pruebas funcionales de caja negra al SIPREP.

La metodologia que se siguid se tomaron como base los estdndares ISO/IEC
29110-5-1-2, el ISO/IEC/IEEE 29119-2, el ISO/IEC/IEEE 29119-3 y el ISO/IEC/IEEE 29119-4
con la finalidad de seguir un conjunto de buenas practicas de estandares
internacionales.

Para la construccidén de los casos de prueba se utilizaron las siguientes técnicas:
pruebas de casos de uso, pruebas de diagramas de flujo, transicidon entre estados,
pruebas de funcionamiento, particiones de equivalencia y andlisis de valores limite.

En total se construyeron y evaluaron un total de 107 casos de prueba en dos
iteraciones.

Andlisis de vulnerabilidades a la infraestructura y servicios relacionados con
Tecnologias de la Informacién y Comunicaciones donde se implemente el PREP.

Para esta linea de auditoria se tomaron como base las recomendaciones de: OWASP
(Open Web Application Security Project), CIS Controls (Center for Internet Security -
Controls), AWS Security Hub y la ISO/IEC 27000.

Teniendo un total de 126 controles de validacién que se evaluaron en dos iteraciones.

Pruebas de negacion de servicio al sitio de publicacion del PREP y al sitio
principal del IEEG.

En esta linea se realizaron las pruebas de negacién de servicios al sitio de publicacion
del PREP conforme el anexo técnico del ente auditor.

e Al menos 20 Gbps de throughput.
e Al menos se ejecutara: DNS QUERY FLOOD, SLOWLORIS Attack,
CACHE-BUSTING, HTTP FLOOD.

Validacién del SIPREP, asi como de sus bases de datos.
Se desarrollaran los scripts para obtener la huella criptografica SHA-256 empleadas

en la validacién del esqguema de la base de datos y de los aplicativos utilizados en los
procesos del PREP.
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La ejecucioén del proceso de validacion se ejecutara en 3 momentos claves:
1. Previo a la jornada electoral (1 de junio)
2. Alinicio a la jornada electoral (2 de junio)
3. Al cierre de la jornada electoral y pasado el ultimo corte del sitio de
publicacion PREP. El dia 3 de junio después de las 19:00 horas.

El detalle de los hallazgos encontrados, recomendaciones emitidas y su atencion a estas se
encuentran de manera extensa en la documentacion entregada al IEEG conforme la tabla
del siguiente punto.

2.2 Documentacion entregada

Linea de trabajo Documento

Plan de pruebas funcionales de caja negra del sistema
informatico y/o servicios relacionados con Tecnologias de la
Informacién y Comunicaciones

Informe preliminar de las pruebas funcionales de caja negra
del sistema informatico y/o servicios relacionados con

Pruebas funcionales Tecnologias de la Informacion y Comunicaciones

de caja negra al
SIPREP

Informe sobre la ejecucién de la prueba funcional

Informe final de las pruebas funcionales de caja negra del
sistema informatico y/o servicios relacionados con Techologias
de la Informacién y Comunicaciones

Plan de pruebas de penetracién a la infraestructura y/o
Analisis de servicios relacionados con Tecnologias de la Informacién y
vulnerabilidades a la Comunicaciones donde se implemente el PREP

infraestructuray
servicios relacionados
con Tecnologias de la

Informe preliminar de las pruebas de penetraciéon a la

Informacion y infraestructura y/o servicios relacionados con Tecnologias de
Comunicaciones la Informacion y Comunicaciones donde se implemente el
donde se implemente | PREP

el PREP
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Informe de la aplicacion de recomendaciones de las pruebas
de penetracidn a la infraestructura y/o servicios relacionados
con Tecnologias de la Informacién y Comunicaciones donde
se implemente el PREP.

Plan de revisién de configuraciones de la infraestructura y/o
servicios relacionados con Tecnologias de la Informacién y
Comunicaciones donde se implemente el PREP

Informe preliminar de la revision de configuraciones de la
infraestructura y/o servicios relacionados con Tecnologias de
la Informacién y Comunicaciones donde se implemente el
PREP

Informe de la aplicacién de recomendaciones de la revisién de
configuraciones de la infraestructura y/o servicios relacionados
con Tecnologias de la Informacién y Comunicaciones donde
se implemente el PREP

Informe final del analisis de vulnerabilidades a |Ia
infraestructura tecnoldégica y/o servicios relacionados con
Tecnologias de la Informacién y Comunicaciones donde se
implemente el PREP

Plan de trabajo detallado

Pruebas de negacion Plan de ataques de negacidon de servicio
de servicio al sitio de

publicacion del PREP
y al sitio principal del

IEEG

Informe de resultado

Estadisticas del trafico de red generado

Validacién del Plan de trabajo detallado
SIPREP, asi como de
sus bases de datos
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Procedimiento técnico con el esquema de validaciéon de los
componentes, programas y configuraciones auditadas; y de
las bases de datos del sistema informatico del PREP

De acuerdo a la normativa del INE, el IEEG ha realizado 3 simulacros, de los cuales el ente auditor ha
estado como observador y entregado informes. Dentro de las actividades de la “Validacion del
SIPREP, asi como de sus bases de datos” se realizardn las actividades de generacion de huella
criptografica y se emitirdan las constancias de hechos avaladas por un notario publico. Finalmente,
posterior a la jornada electoral se emitiran informes de desempeno.

Lo anterior se muestra en la siguiente tabla:

Documento Estado del documento

Informe del primer simulacro Entregado
Informe del segundo simulacro Entregado
Entregado

Informe del tercer simulacro

Constancia de hechos de la generacion de huellas | Pendiente (1 de junio)
criptograficas de los componentes, programas Yy
configuraciones auditadas del sistema informatico PREP

Constancias de hechos de Ila validacion de los | Pendiente (2 de junio)
componentes, programas y configuraciones; y de las bases
de datos del sistema informatico PREP.

Informe de desempefio de la operacién del sistema | Pendiente (14 de junio)
informatico y/o servicios relacionados con Tecnologias de la
Informacién y Comunicaciones

Informe de desempefo de la operacidon del sistema | Pendiente (30 de junio)
informatico respecto a la infraestructura tecnoldgica y/o
servicios relacionados con Tecnologias de la Informacion y
Comunicaciones donde se implemente el PREP
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4. Dictamen

Con base a la auditoria realizada entre el 1 de marzo y el 31 de mayo del 2024 sobre el Sistema
Informatico PREP en el alcance explicado en el documento. El ente auditor hace constar que:

1)

2)

3)

4)

5)

7)

El sistema informatico del PREP cumple con los requerimientos funcionales y se apega al
Proceso Técnico Operativo, el Anexo 185 del Reglamento de Elecciones, el Manual de
Manejo de Inconsistencias en las Actas PREP para el Proceso Electoral Local 2023 - 2024 y la
implementacion de las plantillas proporcionadas por el INE para el sitio de publicacién del
PREP.

Se han implementado y verificado diferentes mecanismos para asegurar que la
infraestructura tecnoldgica: servidores, equipo de red, laptop, equipos de escritorio, equipos
celulares se encuentren operando correctamente y estén libres de las vulnerabilidades mas
conocidas.

Se cuenta con equipo para asegurar la continuidad debido a una falla eléctrica o falla en el
proveedor de internet.

Se han realizado pruebas y verificado que el sitio de publicacién de resultados del PREP
soporta millones de peticiones malintencionadas con la finalidad de hacer una negacién de
servicios. Esto gracias a la infraestructura que soporta el sitio de publicacién PREP y que se
han implementado diferentes herramientas y configuraciones robustas.

Se cuenta con un procedimiento técnico que permite validar que los aplicativos auditados
corresponden a los que se utilizaran en la jornada electoral del 2 de junio del 2024.

Se realizd un estudio y se cuenta con un procedimiento técnico para verificar el estado que
debe tener la Base de Datos y las tablas que deben estar vacias previo al arranque del PREP.
Durante los ejercicios de los simulacros se observd que los aplicativos, infraestructura fisica y
tecnoldgica del sistema PREP se desempefian bien con una carga similar a la esperada en la
jornada electoral. Cabe mencionar que en los ultimos dos simulacros se alcanzd el 100% de
captura de actas.

El presente informe se emite en la ciudad de Guanajuato, Gto., a 31 de mayo del 2024.

Mtro. Ju
Lider del e

is%ajazar Villanueva
lipo auditor PREP 2023-2024

Centro de Investigacion en Matematicas (CIMAT)
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